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ENFOQUE BASADO EN RIESGOS

Reflexiones en materia de PLD

PROBABILIDAD
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Muy poco
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Por: Mtro. Pedro Miguel Calderén Almeraya
Fundador y Director de Mucroactiva, S. C.

o ué tal amigas y amigos lec-
tores! Vamos a continuar

l nuestro estudio del Enfoque
Mgy Basado en Riesgos para PLD

en Uniones de Crédito, aterrizando aspec-
tos de la medicion de riesgos inherentes y
mitigantes.

Para la medicién de riesgos en materia
PLD tenemos la siguiente lista de conceptos
con sus particularidades:

Indicadores. Factores de riesgo especifi-
cos que incrementan el riesgo de que la Union
de que se trate sea utilizada para lavar dinero
0 en su caso para financiar actividades terro-
ristas. Sobre los indicadores se calcula la pro-
babilidad de impacto.

Para estos efectos se utilizard una escala
que puede ser libre. La imagen a continua-
cion es la que presenta la CNBV en su guia,
pero cada entidad puede establecer su pro-
pia escala. Lo recomendable es usar 5 niveles
para efectos de simplificar y tener la suficien-
te division que permita dimensionar niveles
con relevancia.

»

Insignificante Bajo Medio Alto

>
Catastrofico

IMPACTO

En esta escala se puede asignar un valor
a cada rango tanto para probabilidad como
para impacto, por ejemplo: Del O (en la inter-
seccion de los dos ejes) al 5 o en porcentaje de
20% en 20%, u otra medida.

Ademas, los indicadores se detallan y ana-
lizan en relaciéon con cada uno de los elemen-
tos de riesgo, para ello se establece un porcen-
taje o “peso” de cada indicador en funcion de
su importancia respecto del elemento al que
pertenece, la suma de los pesos de todos los in-
dicadores debera ser 100%.

Por ejemplo:

Los porcentajes de cada indicador
pueden surgir de la estimacion técnica
que podria hacer el grupo de expertos que
disefias e implementan la metodologia.

Cuando hablamos de riesgo inherente nos
referimos a la medida de riesgo natural, sin el
efecto de controles o mitigantes. Es asi como
deben calcularse las métricas de probabilidad
e impacto en cada indicador de riesgo, sobre
una base de riesgo inherente.

Ahora hablemos un poco del concepto de
probabilidad. En pocas palabras podemos de-
cir que la probabilidad es una expresiéon ma-
tematica de la posibilidad, que revela el gra-
do de certeza que tenemos sobre la ocurrencia
de un evento.

El conjunto de probabilidad parte del cero
al uno expresado en porcentaje, donde cero de
probabilidad indicaria que el suceso NO ocu-
rrird o es imposible que ocurra. En el caso de
una probabilidad de % o uno, la posibilidad
de ocurrencia absoluta o de seguridad plena.

Por ejemplo: la probabilidad de que me
gane la loteria sin que posea un boleto es de
cero. En el otro extremo, si poseo todos los bo-
letos del sorteo la probabilidad seria del 100%
(sin considerar otros aspectos como que no se
realice el sorteo o que no sea posible poseer
todos los boletos del caso).

En términos generales “riesgo es la pro-
babilidad de ocurrencia de dano”, es decir, el
conjunto matematico del riesgo seria > 0y 1.
Atn y cuando un evento sea seguro que ocu-
rra, podria ser que no sabemos cuando serd.
Ello nos pone en un ambiente de incertidum-
bre, pudiendo reducir la probabilidad de ocu-
rrencia en un horizonte de tiempo dado o ex-
tender dicha ocurrencia.

Dado que la NO ocurrencia no es riesgo,
no deberemos incluir indicadores o riesgos cu-
ya probabilidad sea cero.

Hay diversas maneras de calcular la pro-
babilidad de un evento, dadas las circunstan-
cias del caso. Tratandose de riesgos operativos
no es la excepciédn (el riesgo de lavado de di-
nero y el de financiamiento al terrorismo son
riesgos legales y operativos). Sin embargo, la
Guia para Elaborar la Metodologia para Eva-
luaciéon de Riesgos de la CNBV (Guia MER)
establece que NO se debe considerar la fre-
cuencia y que la probabilidad serd la combi-
nacion del peso del indicador por la escala de
medida de riesgo que corresponda al mismo,
por ejemplo:

En el caso del impacto este puede estable-
cerse por el nivel de concentracion del nego-
cio, es decir puede ser el porcentaje de nu-
mero de clientes y/o usuarios o contratos, el
porcentaje de numero de operaciones y/o el
porcentaje de monto operado en el periodo
de evaluacion. Puede verse el ejemplo en la
tabla anterior.

En esta l6gica el riesgo seria la multipli-
cacion del valor de la probabilidad por el im-
pacto y comparando el resultado en una es-
cala dada. En la tabla anterior la escala de
posibilidades es si 0 no y la escala de riesgo es
con base 100%.

Las escalas pueden tener diversas formas,
veamos otro ¢jemplo con 5 niveles de posibi-
lidad y una base de 5 puntos:
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El riesgo residual sera el resultado de la
aplicacién del efecto de los mitigantes en el
riesgo inherente, también hay diversas formas
de hacerlo, la manera mas simple es estable-
ciendo un % de eficacia de dichos mitigantes
en una escala, por ejemplo (Escala de 4 niveles):

Elementos de Riesgo: factores genéricos
que se observan en el desarrollo de la activi-
dad de la Unién de que se trate y que pudie-
ran afectar en mayor medida el riesgo al que
se expone.

Cada elemento se dividira segan el caso en
categorias con un peso o porcentaje, que su-
mados debe dar 100%, por ejemplo:

Productos y Servicios: 45%
Clientes: 25%

Paises y Areas geograficas: 20%
Transacciones y Canales: 10%

Total: 100%
TE INVITAN & 5U PR A WEBINAG:
También se determina el “peso” o porcenta-
je de representatividad o importancia de cada
elemento respecto al total de elementos para
cada riesgo de tal manera que la suma de to- INTELIGENCIA
dos sea 100%.

Riesgos a Evaluar: son los riesgos a que es-
tamos expuestos de acuerdo con las disposi- EN LAS EMPRESAS
ciones. También debe asignarseles un peso o
porcentaje de representacion, que sumados
debe dar 100%.

Diferenciar, qué si

Entender el
objetivo y alcance

O3 IJETIVOS: O es y que no es A,
O

= =, Mtro. Luis Enrique
PONENTE: O Mendoza Delggdc

Lavado de dinero: 80%
Financiamiento al terrorismo: 20% “ ov I E ‘1 3 R E 4
TOTAL: 100% -, 10 M‘j“' -1 AM

Gratuito por

Riesgo del Sujeto Supervisado: el nivel

de riesgo de la entidad como resultado de la

evaluacion de la metodologia EBR implemen- Esperamos, como siempre, que esta infor-
tada, sumando las ponderaciones de los dos  macién les ayude a mejorar sus matrices de
riesgos evaluados. En el ejemplo anterior se-  riesgo y metodologias o al menos a compren-
ria 3.14 puntos con nivel medio alto. der mejor este tema. jExito!
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