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ENFOQUE BASADO EN RIESGOS

Reflexiones en materia
de prevencion de lavado de dinero

Por Mtro. Pedro Miguel Calderin Almeraya

oy abordaremos un interesante tema de
actualidad que es aplicable en diversas
areas, pero que toma relevancia en ma-
teria de prevencion de lavado de dine-
ro, se trata del enfoque basado en riesgos (EBR).

Comenzaremos de manera sencilla con ge-
neralidades e iremos aterrizando en las parti-
cularidades el EBR en las Uniones de Crédito.

En 2017 se publicaron por primera vez dis-
posiciones sobre el EBR en materia de PLD/
CIT para el sector financiero y sus diversos
sujetos obligaos, existe un capitulo exclusivo al
respecto, actualmente de 6 articulos. Las dis-
posiciones del EBR para Uniones de Crédito
fueron publicadas el 30 de marzo 2017 y re-
formadas el 22 de marzo de 2019.

En todos los casos es en el Capitulo 1T Bis
de las disposiciones en materia PLD donde
se abarca el tema del EBR, excepto en la re-
gulacion para Instituciones de Tecnologia Fi-
nanciera (Fintech) que es en el Titulo II con
9 Articulos y para el sector asegurador es el
Capitulo III. Las disposiciones de Afores y las
de la Financiera Nacional atn no contemplan
este tema.

Las buenas noticias son que practicamente
esta regulacion es igual para todos los sujetos
obligados. El tema es sencillo, pero tiene sus

complicaciones, tan es asi que a la fecha exis-
ten entidades que no cuentan con una meto-
dologia adecuada o no realizan debidamente
sus procesos al respecto.

Aun recuerdo las dudas surgidas y pre-
guntas que me hice una tardecita fresca des-
pués de leer por primera vez las disposiciones
del EBR, mientras tomaba un juguito de pi-
na pensando frente al balcén de mi ventana.

Preguntas que después de muchos esfuer-
zos pude responder y que ahora comparto es-
perando les sean de utilidad.

¢Qué es el enfoque basado en riesgos?
Existen varias ideas al respecto, pero grosso
modo podemos decir que es una herramien-
ta de gestion que pretende mejorar el valor de
una entidad econdémica a través de la identifi-
cacién y mitigacion de amenazas ampliando
la posibilidad de logro de objetivos.

El EBR no es una novedad ni una moda,
en realidad la humanidad siempre ha gestio-
nado riesgos ya sea de manera sencilla, ins-
tintiva o primitiva, pero siempre lo ha hecho.

Lo que ha ido cambiando es la manera de
gestionar los riesgos que va desde la defini-
ci6n de acciones para evitar el peligro, a me-
didas para mitigar los dafios y hasta explotar
el riesgo de manera consiente, estructurada
y técnica, esperando obtener beneficios o in-
fluir en la estrategia para mejorar el valor de
las organizaciones.

La logica de identificar, medir y mitigar e
informar los riesgos es fundamental, pero de-
be alinearse claramente a la estrategia para
poder mejorar el valor.

La gestion de riesgos moderna aplicada a
la administracién implica técnicas, procedi-
mientos y formalidad; asi tenemos por ejem-
plo auditoria basada en riesgos y el modelo de
control interno COSO, con un componente
para gestion de riesgos empresariales.

Una de las premisas célebres en riesgos di-
ce: “A mayor riesgo mayor ganancia”, por lo
tanto, pareciera que “A menor riesgo, menor
ganancia”, pero ipor qué no pensar que “A
menor riesgo mayor ganancia”? Esta idea nos
induce a buscar como explotar, obtener bene-
ficios o agregar valor en la gestion de riesgos
y no solamente quedarnos en el plano de mi-
tigar el peligro, enfrentarlo y reducir las pér-
didas para lograr los objetivos. En general -y
de acuerdo con el modelo COSO 2017- la
mejora de valor es fundamental en la gestion
de riesgos.

Para llegar al nivel de mejora de valor se
requiere de bastante creatividad y una ade-
cuada gestiéon, ademas de aprovechar opor-
tunidades de negocios. Algunos ejemplos son
los reaseguros, un producto de crédito dise-
nado para clientes en cualquiera de las Socie-
dades de Informacién Crediticia y mercados
secundarios donde los bienes danados se con-
vierten en nuevos productos. Es dectr, las pér-
didas o dafios resultantes de los riesgos mate-
rializados se vuelven nueva inversion o insumo
para generar valor.

¢Qué es el riesgo?

Existen diversos conceptos de riesgo, por

ejemplo:

Contingencia o proximidad de un dafio
(Diccionario RAE).

2. Posibilidad de dafio o pérdida ante la ocu-
rrencia de eventos determinados (Defini-
ci6n genérica libre).

3. Pérdidas potenciales resultantes de even-
tos determinados (Definicién basada en la
Circular Unica de Bancos).

4. Laposibilidad de que ocurran eventos que
impidan o dificulten el logro de objetivos
organizacionales (Definicién basada en In-
forme COSO II).

5. Efecto de la incertidumbre en el logro de
los objetivos. Norma ISO 31000. En esta
norma, los efectos pueden ser positivos o
negativos.

La incertidumbre puede entenderse como la

deficiencia en la informacién, comprensiéon o

conocimiento de algo.

¢Qué es el enfoque basado en riesgos en
materia de PLD?

La recomendacién Uno del GAFI (Grupo de
Accion Financiera Internacional) establece que
los paises deben adoptar un EBR en materia de
PLD/CFT, debiendo exigir a las entidades fi-
nancierasy alas entidades que realicen activida-
des y profesiones no financieras designadas (Ac-
tividades Vulnerables efectuadas por entidades
no financieras) que adopten medidas eficaces pa-
ra mitigar sus riesgos de LD/FT.

La Guia sobre un Enfoque Basado en el
Riesgo para el Sector Bancario emitida por el
GAFT, establece a la letra que un EBR Anti
Lavado de Activos y Contra el Financiamien-
to al Terrorismo (ALA/CFT) “Significa que
se espera que los paises, las autoridades com-
petentes y las instituciones financieras identi-
fiquen, evalten y entiendan los riesgos de LA/
FT alos que estan expuestos y adopten las me-
didas ALA/CFT acordes a esos riesgos con el
fin de mitigarlos de manera efectiva”.

La anterior es una conceptualizacioén den-
tro de la perspectiva de la supervisiéon banca-
ria. Las recomendaciones GAFI se plasman
en nuestras disposiciones, tanto en las pruden-
ciales como en materia PLD/CFT.

En la disposicion 2%, Fraccion XXXI en
materia PLD/CFT para Uniones de Crédi-
to se define el riesgo como la probabilidad
de que las Uniones puedan ser utilizadas por
sus Clientes para realizar actos u operaciones
para Lavado de Dinero o Financiamiento al
Terrorismo.

Bajo esta logica, podemos considerar que
hay dos grandes riesgos en la materia:

1. Elriesgo de que una Unién de Crédito sea
utilizada para lavar dinero.

2. Elriesgo de que dicha Unién sea utilizada
para financiar actividades terroristas.

Cada uno de estos riesgos tiene caracteristicas
distintas dado que cada ilicito tiene maneras
y propositos diferentes, ain y cuando algunas



actividades para lavar dinero en una Unién
pudieran emplearse para efectos de financiar
terrorismo, o bien sus elementos e indicadores
de riesgo pudieran ser los mismos o parecidos,
en ambos casos las particularidades podrian
ser distintas; por lo que cada riesgo debe ser
analizado y evaluado de manera independien-
te, aunque de ser conveniente se pueden com-
binar recursos, mitigantes o criterios.

Para gestionar riesgos es necesario un mo-
delo o sistema especializado. Las disposiciones
en materia de EBR PLD/CFT establecen di-
versas obligaciones y entre ellas sobresale la de
disenar e implementar una metodologia pa-
ra la evaluacion de riesgos en la materia. Di-
cha metodologia es la columna vertebral del
modelo EBR antilavado de la Unién de que
se trate y debe ser independiente de su mode-
lo de gestion integral de riesgos.

¢Cuales son algunos impedimentos para

la adopcién de un modelo eficaz de EBR

en PLD/CFT?

En mi opinién, los principales retos o dificulta-

des que pueden enfrentar las entidades para una

adecuada adopciéon de un modelo EBR son:

1. Que la entidad en su conjunto -incluyen-
do a los socios de la Unién- vean el tema
como un mal necesario y se mantengan
en lalégica de cumplimiento minimo o en
apariencia, teniendo como prioridad evi-
tar sanciones y no lo consideren una he-
rramienta de gestion que agregue valor a
la organizacion.

2. El involucramiento insuficiente o inexis-
tente en la alta direccién sobre el tema de
PLD/CFT y en concreto el EBR.

3. Que los miembros del Comité de Comu-
nicaciéon y Control (CCC) no estén reali-
zando sus funciones con el conocimiento
y diligencia necesarios.

4. Que el Oficial de Gumplimiento (OC) no
posea una actitud e intencién de cabal res-
peto ala regulacién entrando en zonas gri-
ses que expongan a su entidad.

5. Que el OC carezca de suficiente experien-
cia y conocimientos en el tema.

6. Que el area de cumplimiento no cuente con
los recursos y herramientas necesarios para
cumplir cabalmente con los resultados de la
implementacion de la metodologia EBR.

7. Que el auditor, quien preparé el infor-
me de auditoria, no revele hallazgos en la
materia o no indique recomendaciones de
mejora respecto del EBR.

¢Qué necesitamos para adoptar

un adecuado sistema de gestion

de riesgos en materia PLD?

Algunos de los requerimientos mas importan-

tes podrian ser:

1. Un equipo técnico calificado para el dise-
1o, desarrollo e implementacién de la me-
todologia EBR o en su caso modificacién/
actualizacion.

2. Las disposiciones EBR arriba menciona-
das y la Guia para la elaboracién de una
metodologia para evaluacion de riesgos en
materia PLD/CFT emitida por la CNBV
y sus actualizaciones (La maés reciente de
techa 06 de septiembre 2019).

3. LaEvaluacion Nacional de Riesgos en ma-
teria de PLD/CFT emitida por la UIF el
21 de septiembre de 2020.

4. Otras guias emitidas por las autoridades
relacionadas con el tema de riesgos que
podrian ser de utilidad en calidad de fuen-
tes externas, como:
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Esquema de la metodologia de la evaluacion de riesgos
CONTEXTO O ENTORNO DEL SUJETO SUPERVISADO

1. IDENTIFICACION "

El diseno describe estos
tres procesos

IMPLEMENTACION

a. Guia parala prevencion y deteccion de
operaciones relacionadas con el finan-
clamiento al terrorismo.

b. Lineamientos de inspeccién en mate-

ria de PLD/CFT, en el apartado “Me-

todologia de Evaluacion de Riesgos” y

el Anexo 2.

Guia Anticorrupcion.

Guia de Riesgos COVID.

e. En su caso Guia para la prevenciéon
de operaciones derivadas de Cohecho
Internacional.

f.  Lista de jurisdicciones de alto riesgo
GAFL

g Publicaciones oficiales de zonas de al-
ta marginacién, violencia e indices
delictivos.

5. Claridad en la operacién del sujeto obli-
gado, asi como en la definicion de los Ele-
mentos de Riesgo y sus indicadores.

6. Determinacion de fuentes de informacion
interna y externa necesarias para el dise-
no de la metodologia o en su caso su im-
plementacién y actualizaciones.

7. Un sistema automatizado que provea la
informaciéon necesaria para el EBR y he-
rramientas tecnologicas complementarias
como matriz de riesgos o algiin software
especializado.

8. El documento de la metodologia para eva-
luacion de riesgos de la Union debidamen-
te autorizado.

a0

¢Qué es la metodologia para evaluacion
de riesgos en materia PLD?
En pocas palabras la Metodologia para Eva-
luacién de Riesgos en Materia de PLD/CFT
(MER) es el manual para la gestiéon de ries-
gos que los sujetos obligados deben establecer.
En ella se deben plasmar criterios, medi-
das, politicas y procedimientos respecto de las
fases de diseno, implementacién y valoracién.
Cada una de estas fases tiene su proposito:

Disefio: En esta fase se deben describir
los procesos de Identificacion, Medicion y
Mitigacion.

a) Identificacion: describe los “Elementos de
riesgo” y sus indicadores. Entendiéndose
como Elementos de Riesgo a los factores
de riesgo genéricos que se observan en las
actividades de las Uniones de Crédito.

Las disposiciones establecen considerar
como Elementos de Riesgo por lo menos
los 4 siguientes rubros: Productos y Servi-
cios, Clientes, Paises y Areas Geograficas,
y Transacciones/Canales de distribucion.

Los indicadores se entienden como el
conjunto de caracteristicas especificas de
riesgo que permiten conocer y evaluar c6-
mo y en qué medida se afectan los elemen-
tos de riesgo.

b) Medicién: presenta los criterios, politicas y
métodos para medir la probabilidad ¢ im-
pacto de los indicadores, los elementos de
riesgo, los riesgos de PLD/CFT vy el ries-
go de la Unién en su conjunto.

Ademas, se plasman criterios para es-
tablecer una medida de importancia (De
peso) a cada Indicador respecto del Ele-
mento de Riesgo al que pertenezcay a ca-
da Elemento en relacién con el riesgo de
que se trate.

Este proceso se hace sobre la base del
concepto de riesgo inherente, es decir, el
riesgo natural de cada indicador sin el
efecto de controles o mitigantes.

¢) Mitigantes: en este proceso se establecen
los criterios, politicas y métodos para de-
terminar los controles o mitigantes existen-
tes en la Union y su efecto para reducir el
riesgo inherente establecido en el proceso
anterior.

En los Lineamientos de inspeccién en
materia de PLD/CI'T se pueden apreciar
ejemplos mas detallados de mitigantes que
los que presenta la Guia para elaborar la
MER.

Implementaciéon: Esta etapa puede enten-
derse como el proceso de realizar una evalua-
ci6on integral de riesgos PLD/CFT conforme
a los procesos arriba descritos, la regulacion
ya mencionada y la informacién histérica de
la Unién de que se trate por un periodo de al
menos 12 meses.

La base para los resultados de la etapa de
implementacién es el riesgo residual, es de-
cir los valores de riesgo afectados o disminui-
dos por el efecto de los controles o mitigantes.

Los resultados de la fase de Implementa-
ci6n deben autorizarse por el GCC e infor-
marse al Consejo de Administraciéon. Como
parte de esta etapa, pueden surgir politicas,
procedimientos o nuevos mitigantes que po-
drian afectar el manual de cumplimiento en
materia PLD/CFT u otros manuales a fin de
mejorar la gestion de riesgos de la Union.

Amigos, atn quedan puntos que abarcar so-
bre el tema y preguntas por responder, pero
por hoy hasta aqui llegamos. jSigan disfrutan-
do su dia!

Pedro Miguel Calderdn Almeraya es director de Microactiva.





